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SEGURIDAD DE LA INFORMACION
BUENAS PRACTICAS

DESDE TU PROPIA
COMPUTADORA

¢ No colocar tu usuario y contrasena en portales que no sean los del Estudio,
a los que se accede exclusivamente por la pagina de www.marval.com.

e En lo posible, actualizar, o - en caso de no tener - instalar una solucion de
antivirus. Windows Defender de Microsoft puede ser una buena opcion.

e Mantener el sistema operativo actualizado.

e Evitar instalar complementos en los navegadores o programas de fuentes

desconocida.
e Cerrar la sesidon una vez que termines tus actividades del Estudio.

DESDE UNA COMPUTADORA
DEL ESTUDIO

e No compartir el equipo ni darle otros usos. Es exclusivo para acceder a los
sistemas del Estudio.

¢ En el caso eventual de no tener acceso a Internet, no te conectes a otras redes
no conocidas y/o abiertas.

¢ Reinicia el equipo al menos una vez por semana para que aplique
actualizaciones y limpie caches almacenadas.

ANTE CUALQUIER CONSULTA SOBRE SEGURIDAD (VIRUS, PISHING, SITUACIONES SOSPECHOSAS)

X si.mom@marval.com


https://www.marval.com/
http://marval.com/
http://marval.com/
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M DOCUMENTACION
CONFIDENCIAL

Tener cuidado con lo que
conversas donde otros
pueden escuchar.

La discreciéon es tu mejor
aliada.

Mantener la pantalla alejada
de la vista de otros.

Bloquear la pantalla cada vez
gue salgas de tu
computadora.

Evita imprimir en impresoras
gue estén en otra habitacion.
Si es necesario, recupera tus
documentos impresos de
inmediato.

= CONEXION

Utiliza tus dispositivos y
conexion de manera
responsable.

PHISHING

El ataque mas utilizado
mundialmente es el correo
enganoso/fraudulento.

En MOM tenemos muchas
herramientas trabajando para
prevenirlo, y mas de un 95% de
estos correos son filtrados a diario.

Estar muy atentos a lo que parece
tentador y urgente, porque lo que
buscan es que no pienses y hagas
click.

Esta circulando una aplicaciéon
falsa en los Playstore de los
celulares con el sistema Android
qgue se llama “Coronavirusapp”.

Hay que tener cuidado con las
ofertas o promociones de
productos como alcohol en

gel o lavandina, muy buscados en
estos dias. No descartamos fraudes
en compras por Internet de
articulos de primera necesidad.

ANTE CUALQUIER CONSULTA SOBRE SEGURIDAD (VIRUS, PISHING, SITUACIONES SOSPECHOSAS)

X si.mom@marval.com
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